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摘  要：网络安全度量面临的主要挑战之一，即如何准确地识别目标网络系统中入侵者利用脆弱性之间的依

赖关系进行威胁传播，量化对网络系统的潜在影响。攻击图由于具备优越的可视化展示能力，是解决该问题

的有效途径之一。首先，介绍了安全度量的概念、发展历程和通用测度模型；然后，阐述攻击图构建、分类

和应用的相关研究；其次，提出一种基于攻击图的层次化安全度量框架，从关键“点”、攻击“线”和态势

“面”3 个层次总结归纳了现有网络安全度量方法；最后，阐述了目前研究面临的难点问题与发展趋势。 
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Abstract: One of the main challenges of network security metrics is how to accurately identify the intrusion of the 

intruders exploiting the dependence between the vulnerabilities for threat propagation in the target network system 

as well as to quantify the potential impact on the network system. Because of its superior performance of visual dis-

play, the attack graph becomes one of the effective ways to solve the problem. Firstly, the concept, development and 

general metric models of security metrics were introduced. Secondly, the related researches with respect to attack 

graph construction, classification and application were discussed. Thirdly, a hierarchical framework for security 

metric using attack graph was proposed, and then existing methods of network security metric were summarized 

from three levels (key “point”, attack “line” and situation “plane”). Finally, the difficult issues and development 

trends for the current research were discussed. 
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1  引言 

近年来，随着物联网、云计算、大数据等新

兴技术的不断发展，计算机网络已经成为信息化

建设的支撑性基础设施，深入渗透到政治、经济、

军事、民生等各个方面，许多网络协议并不安全，

软件应用多数存在安全漏洞，网络攻击事件频发，

给政府、企业和个人带来潜在的安全威胁。 
在全球范围内，互联网频繁地遭到攻击。赛

门铁克公司近期公布了第 22 期《互联网安全威胁

报告》，报告指出，大型企业在 2017 年内被作为

攻击目标的平均次数超过 3 次，造成 1.91 亿条记

录泄露。
3
4
的常用网站存在重大安全漏洞，用户

隐私面临严重窃取风险。2016 年，僵尸网络 Mirai
通过入侵摄像头等物联网设备，发动了大范围

DDoS 攻击，造成法国网络服务提供商 OVH 和

Brian Krebs 个人网站大规模瘫痪；2016 年 8 月，

比特币交易平台Bitfinex被黑客盗走约6 580万美元

的比特币；2017 年 5 月，勒索攻击“WannaCry”
在全球范围内肆意传播，短短数小时内席卷数

十个国家，发动的攻击次数达到上万次，政府、

企业、医疗、高校等各行业均有 IT 设备中招，再

次敲响了网络安全的警钟。 
在我国，网络攻击的种类与数量也在持续增

长，网络安全面临严峻挑战。2017 年 4 月，国家

互联网应急中心（CNCERT）公布的《国家互联

网网络安全态势报告》，通过对 Gafgyt 僵尸网络

抽样检测，在第一季度，42.5 万台物联网智能设

备被恶意服务器操控，总计发起 DDoS 攻击超过

1.8 万次，其中有 72 次 DDoS 攻击的峰值流量在

5 Gbit/s 以上。国家信息安全漏洞共享平台（CNVD）

发布的全年安全漏洞累积超过 1 万个，较上年度

增幅为 33.9%，包括 4 000 多个高危漏洞，其中“零

日”漏洞为 2 203 个，增长率高达 82.5%，漏洞主

要涵盖 Google、Oracle、Adobe、Microsoft、IBM、

Apple、Cisco、Wordpress、Linux、Mozilla、Huawei
等诸多知名软件厂商，由于我国工业控制系统规模

庞大，恶意探测和基于漏洞利用的定向攻击，大

量的安全漏洞带来了严重安全隐患。漏洞发现不

及时，漏洞风险监控不准确，使用户持续遭受攻

击威胁，因此我国互联网安全状况不容乐观。 

网络攻击由以往的孤立事件，演变为大规模、

多阶段、协调攻击，实施多步攻击已成为当前的

主流攻击行为。例如，Zeus 僵尸网络[1]，防御网

络多步攻击已刻不容缓。因此亟需研究面向多步

攻击的网络安全度量及防御策略选取方法，以提

高对多步攻击的识别与防护能力，增强对网络攻

击行为的认知、理解和度量。 
网络安全事件层出不穷，攻击渗透日益猖獗，

亟需科学全面地度量网络安全状况。2002 年，

ACSA 与 MITRE Corporation 联合开展了关于信

息系统安全度量的研讨，指出信息系统的安全度

量通过一系列评估过程，从一个偏序集中选取与

系统安全质量相关的值，用于表征、描述或预言

系统安全的信任程度。一般而言，信息安全相关

的质量涉及信息的机密性（confidentiality）、可用

性（availability）和完整性（integrity）这 3 方面，

安全度量是通过收集、分析与信息安全管理相关

的数据，并给出报告以协助信息安全决策、改善

信息安全状况的过程。 
目前，越来越多的国内外学者从事面向多步

攻击的网络安全度量研究，其研究机构主要包括

麻省理工学院林肯实验室、堪萨斯州大学、科罗

拉多州大学、乔治梅森大学、加利福尼亚州立大

学、卡内基梅隆大学、中国科学院信息安全国家

重点实验室、清华大学、北京大学、哈尔滨工业

大学、北京邮电大学、国防科学技术大学、上海

交通大学等国内外知名科研院所。其研究成果频

现于《IEEE Transactions on Information Forensics 
and Security》《IEEE Transactions on Dependable 
and Secure Computing》《ACM Transactions on 
Information and System Security》和《ACM Con-
ference on Computer and Communications Securi-
ty》等国际高水平期刊会议上，取得了显著的研

究成果，但仍存在一些问题，表现在管理人员缺乏

对网络攻击行为刻画及风险状况进行科学定量分

析的方法，同时，攻击行为分析及安全度量的科学

性、准确性、规范性、全面性有待进一步提高。 
攻击图通过枚举所有可能的攻击路径，直观

地描述多步攻击过程，具备优越的可视化展示能

力，是解决该问题的有效途径之一。基于攻击图

的网络安全度量指从攻击图中提取与攻击行为相



第 9 期 胡浩等：基于攻击图的网络安全度量研究综述 ·3· 

2018072-3 

关的安全信息。目前研究者已开发多种攻击图自

动生成工具，兴起了基于攻击图的安全度量研究

的新一轮热潮。综上，开展面向多步攻击的网络

安全度量研究具有重要的理论意义和广阔的应用

前景。 

2  安全度量 

安全度量模型和方法的研究主要分为两大

类：一是基于标准体系的安全度量模型和方法研

究，该类研究的优点是范围更广；二是学者归纳

提炼的安全度量模型和方法研究，该类研究的优

点是针对性更强。基于攻击图的网络安全度量则

属于第二类，它从攻击者视角出发，可视化地展

示了所有可能的入侵路径，对于测度攻击行为，

重构攻击场景，分析安全威胁具有重要意义。 
本节首先介绍安全度量的概念，然后分析了

信息安全度量的发展历程，并给出基于标准体系

的信息安全度量的和模型。 
2.1  安全度量概述 

度量一词源于自然科学，也被称为测量，有

较长的发展历史，常用于描述度量的词有

measure、metric、score、rating、estimate、evaluate、
assessment 等。Roberts[2]指出：事物可被度量的程

度，决定了发展不完备和完备的科学差距，正如管

理学常言，不能被度量就不能被管理，这一说法

来源于管理学之父 Lord Kelvin 的“If you can’t 
measure it, you can’t improve it”。经典的度量研究

领域包含质量管理、软件度量、工程能力成熟度

度量等。对于信息安全也同样成立，“没有规矩，

不成方圆”，安全度量为信息系统的安全性提供了

量化准则。 
2.2  信息安全度量的发展 

在信息安全管理领域，信息安全度量是指

“一个行为或一组行为，利用测量形式对一个实

体的属性进行测度，获取量化值”。针对信息安全

度量，Sademies[3]认为，如果没有度量，信息安

全保障水平就只能靠猜测和估计。近些年，信息

安全量化模型、方法和指标体系引起了学者的广

泛关注。通用的信息安全度量方面的研究包括：

美国国家标准和技术学会（NIST）的 SP800-55
《信息技术系统安全度量指南》，国际标准化组织

ISO 的 SC27 分委会的 IS027004《信息安全管理

测量》等。 
国际上，信息安全标准化工作起源于 20 世纪

70 年代中期，其发展历程如图 1 所示，作为计算

机系统安全度量的首个正式标准，美国国防部于

1985 年颁布可信计算机系统评价标准（TCSEC，
Trusted Computer System Evaluation Criteria）意义

重大，TCSEC 标准定性地将安全程度划分为 D、

C1、C2、B1、B2、B3、A1 这 7 个安全级别。

1991 年，欧洲共同体发布了信息安全技术安全度

量准则（ITSEC，Information Technology Security 
Evaluation Criteria）。1991 年，美国对 TCSEC 进

行修改，并在补充吸收 ITSEC 优点的基础上，发

布了美国信息技术安全度量联系标准 FC，在美国

政府、民间和商业领域得到广泛应用。1993 年 6 月，

美国、加拿大、英国、法国 4 国共同起草了信息

技术安全度量公共标准（CCITSE，Common 
Criteria of Information Technical Security Evalua-
tion），简称 CC，是目前国际上最通行的信息安

 
图 1  信息安全测评认证的发展历程 
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全技术产品及系统安全性评估标准，也是信息安

全度量结果国际互认的基础。 
我国在信息安全度量领域的研究开展较晚，

当前仍处于起步发展阶段，国内信息安全标准化

工作多借鉴国际标准。1998 年 10 月，由国家质

监总局牵头成立了中国国家信息安全测评认证中

心，是我国专门从事信息技术安全度量和风险评

估的权威职能机构。公安部主持制定、国家质量

技术监督局颁布的国家标准 GB17895-1999《计算

机信息系统安全等级划分准则》已正式颁布并实

施，定性地将信息系统安全划分为 5 个等级。随

后，2002 年 4 月，国家信息安全标准化技术委员

会正式成立，同年颁布了 GB18336《信息技术安

全技术评估准则》，作为度量信息技术产品与信息

安全特征的基础准则。2009 年，开始正式实施《信

息安全风险评估规范 GB20984》。近些年，伴随

着信息化驱动引领经济社会发展作用的凸显，国

家逐步重视和支持网络安全工作，网络安全已上

升到国家战略层面，2014 年 2 月，着眼国家安

全和长远发展，中央网络安全和信息化领导小组

成立，负责统筹协调国家网络安全和信息化重大

问题，显著提高了国家的信息安全保障能力。 
2.3  信息安全度量模型 

信息安全度量模型是一个将信息需求与相关

属性关联起来的结构，描述了如何量化有关安全

属性，并转变能为决策提供基础的指标，参照国

际标准 ISO/IEC27004:2009，文献[4]给出的一种

信息安全测量模型，如图 2 所示。 
模型包括以下要素：度量方法、基本度量、

度量函数、导出函数、分析模型、指标、决策准

则和度量结果。对度量对象的多种安全属性实施

度量方法，得到基本度量，单个度量目标可能包

含多个安全属性，需要提取对基本度量有用的属

性作为模型输入。度量方法是以规定标准量化属

性的逻辑操作集合。度量函数是为输出度量结果

而组合基本测试执行的计算，度量函数包括多种，

如对基本度量计算平均值，或者对基本度量取方

差和标准差，抑或加权后求和，度量函数是一个

或多个基本度量的组合。指标是对模型输出度量

结果进行评估的测量标准，并将它们与决策准则

相结合。分析模型是将多个导出度量与决策进行

结合的算法。决策准则衡量度量结果置信度的阈

值，决定下一步的行动方案。 

3  攻击图技术 

网络安全度量作为信息安全度量中的一个

研究分支，受到学术界和工业界的广泛关注，

而实施网络系统安全度量的一个重要工具是攻

击图，目前研究者已开发多种攻击图自动生成

工具，兴起了基于攻击图的安全度量研究的新

一轮热潮。攻击图借鉴图论的相关知识分析网

络中的脆弱性利用关系，是当前研究多步攻击

 
图 2  信息安全度量标准模型 
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的重要工具，它从入侵者视角出发，通过分析

网络环境和漏洞信息，在图中枚举全部入侵路

径，直观地展示不同攻击步骤间的因果关系，

以及漏洞利用造成的潜在威胁。下面分别从攻

击图构建、攻击图分类和攻击图应用 3 个方面

进行介绍。 
3.1  攻击图构建 

在攻击图技术的发展过程中，攻击图的构造

是基础和核心，经过不断的发展和改进，攻击图

构造方法由手工向自动构建逐步推进，由仅适用

于小型网络向大规模网络不断发展。 
1) 手工构建 
表 1 给出典型攻击图手工构建方法的分析与

比较。 
利用模型检测手段生成攻击图时，包括基于

网络状态和主机状态 2 种方式。基本原理是首先

对网络或主机中的关联要素进行编码，利用有限

状态机模型刻画状态变迁过程，并通过检测工具

搜索反例，每个反例对应一条攻击路径，将全部

反例对应的路径进行整合生成攻击图。 
基于逻辑推理的攻击图生成方法中，通过形

式化描述网络配置信息、主机信息和安全策略等

要素信息，建立规则刻画原子攻击，并应用逻辑

推理工具还原攻击场景，如 Ou 等[5]利用形式化描

述语言 Prolog 设计攻击图生成方法。 
基于图论的攻击图构建，以网络连通性、

网络配置、主机信息以及网络漏洞信息为输入，

利用图论的理论知识，通过设计攻击图生成算

法，输出由初始状态到目标状态的可能攻击路

径信息。 
2) 自动构建 
为提升攻击图的构造效率，开发人员已研制

了多种攻击图的自动生成软件，如 MulVAL、
NetSPA、TVA 等[6]，常见的攻击图自动构建工具

比较如表 2 所示。 
MuVAL（multi-host，multi-stage vulnerability 

analysis）是一种多主机多漏洞分析工具，由 Ou
等 [7]牵头开发的一个开源项目，可用于大规模企

业网络的攻击图生成，目前已开放源代码，利用

逻辑编程语言 Datalog 表示网络元素间的安全联

动关系。MulVAL 的输入是网络连通性信息、网

络漏洞、主机/网络配置、访问策略。具体实施时，

首先利用Nessus或OVAL等工具扫描系统漏洞信

息，然后将上述网络元素利用 Datalog 语言形式

化表述后，作为推理引擎的输入，并输出可能存

在的一条攻击路径。MulVAL 的网络数据采集能

力强大，能够自动提取 ICAT/NVD 漏洞数据库

信息，生成攻击模板，为采集到的漏洞提供利

用前提和结果影响的参考。实验数据表明，对于

包含 2 000 台主机的模拟网络，生成攻击图的时

间在 15 s 左右，当包含 n 个网络节点时，该工具

的算法复杂度为 2 3( ) ( )O n O n ，符合多项式时间要

求。在得到所有可能的攻击路径后，使用 Graphviz

表 1 攻击图手工构建方法比较 

采用方法 节点 边 单调性 搜索策略 

模型检测 
否 网络状态 状态转换 逆向 

是 主机状态 原子攻击 深度优先 

逻辑推理 是 逻辑状态、攻击规则 依赖关系 逆向 

基于图论 是 状态、条件及漏洞节点 依赖关系 广度优先 

表 2 攻击自动构建工具比较 

构建工具 是否开源 展示界面 复杂度 特点 

MuVAL 是 命令行界面 O(n2) 攻击图生成准确度高 

TVA 否 图形界面 O(n6) 实现网络渗透的自动分析，商用软件，收费昂贵 

NetSPA 否 图形界面 O(nlogn) 环形攻击图，商用软件 

Skybox View 否 图形界面 O(nlogn) 网络配置信息采集全面，商用软件 

AGT 否 图形界面 O(2n) Linux 平台工具，生成复杂度高 
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图形生成器自动绘制并输出 pdf 和 jpg 格式的攻

击图文件，由于 MulVAL 生成攻击图准确度高，

并具有较好的可扩展性，得到了工业界和学术界

的一致认可，已广泛应用于网络可行性验证和性

能测评。 
TVA（topological vulnerability analysis）是一种

基于拓扑脆弱性分析的攻击图生成工具[8]，由美

国乔治梅森大学的 Noel 等提出，在分析网络攻击

的渗透过程，结合攻击步骤和攻击条件构建完整

的多步攻击图，并分析网络配置的脆弱性，但攻

击模板仍需要手工录入，缺乏自动化的模板生成

方法，且算法的空间复杂度高达 6( )O n ，应用到

大规模网络时存储空间消耗过高，此外，TVA 的

网络脆弱性信息输入完全依赖漏洞扫描工具

Nessus[9]，漏洞扫描结果不准确也会影响 TVA 的

分析结果，由于自动化程度低及扩展性不高的限

制，目前应用不是很广泛。 
NetSPA（network security planning architec-

ture）是 MIT 林肯实验室的项目，该软件在

2008MIT 企业竞赛中胜出，并基于 NetSPA 组建

了 CyberAnalytix 公司，现已转化为一款商用软

件，NetSPA 的网络模型包括主机、端口和漏洞，

由 Nessus 扫描得到上述信息，并利用自动化工具

提取 NVD 和 Bugtraq 漏洞数据库信息。生成的攻

击图包含 3 类节点：状态节点、前提条件节点、

漏洞节点。其中，状态节点代表入侵者获得的主

机权限；前提条件节点表示实现该状态，攻击者

需要具备的前提权限，状态节点与前提条件节点

通过有向边连接；前提条件节点与漏洞节点相连，

表示具备此前提条件，可利用该漏洞，NetSPA 算

法复杂度是 ( log )O n n 。 
Skybox View 也是一款商用软件[10]，通过对

网络建模，并模拟攻击后生成报告，与 NetSPA
类似，通过 Nessus 扫描漏洞，能够实现攻击图的

自动化构建。AGT（attack graph toolkit）由 Sheyner
等[11]设计，基于 Linux 操作平台，利用该工具可

生成状态攻击图，状态节点表示系统全局状态，

节点连接边表示状态转移，但构建算法的复杂度

为指数级。2009 年，加利福尼亚州立大学的

Danforth 等[12]提出了一种改进的基于策略驱动的

脆弱性分析工具 EVA（evolutionary vulnerability 
analysis），该工具支持多种网络安全分析，允许

管理人员依据指定的使用规则和需求进行安全分

析，采用渗透类的抽象模型显著降低了攻击模板

的匹配速度，通过对相似主机进行聚类，构建

meta-machine，有效减小了攻击图规模，提高了

攻击图的构建效率。 
3.2  攻击图分类 

1) 状态攻击图 

法国国家科学研究中心的Dacier等[13]首先提

出了特权图（priviege graph），利用特权图描述攻

击状态，故又称为状态攻击图，描述了入侵者在

攻击过程中的权限提升过程，在特权图中，节点

代表攻击者获取的权限，边代表网络系统中存在

可被攻击利用的漏洞，其中，特权指攻击者为实

现既定攻击意图，所需要获取的权限集合。随后，

Phillips 等[14]用节点表示网络状态变量集合，边表

示攻击者的原子攻击动作集合，通过从目标节点

单向回溯搜索路径并生成攻击图，该方法的时间

复杂度呈指数级增长。 
卡内基梅隆大学的 Cimatti 等[15]在分析不同

网络组件和脆弱性关联关系的基础上，提出使用

模型检测器 NuSMV 产生入侵反例，生成违背安

全属性的攻击路径，在此基础上构建状态攻击图，

包括主机描述、网络连通性、入侵起点和攻击方

法等要素信息，在一次运行中可以找出多个违反

安全性的反例。 
此外，其他学者提出了多种状态攻击图生成

方法，加州大学的 Templeton 等[16]提出了需求

（require）和供给（provider）的攻击链设计模型，

需求代表攻击产生的前因，供给表示攻击导致的

后果，攻击表示攻击者具有的能力集合，基于利

用能力集合构建攻击模板，满足相应网络组件需

求，攻击形式化描述借用编程语言 JIGSAW。 
为了提升大规模目标网络中攻击图的构建效

率，叶云等[17]采用攻击图建模语言 AGML 形式化

描述漏洞知识库和目标环境，通过对目标环境进

行预处理，并建立安全属性索引，最后结合攻击

模式实例化技术构建攻击图，提高了攻击图构建

方法的可扩展性。 
一般而言，状态攻击图可以用一个二元组

AG ( , )E V= 表示，其中，E 是边的集合，表示一

次漏洞利用（原子攻击动作），任意边 e E∈ 都表
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示攻击者的状态迁移；V 表示状态节点集合，对

于任意 v V∈ ，用一个四元组 , , ,hos ser vul oth< >

表示，其中，hos、srv、vul、oth 分别表示此状态

对应主机、服务、漏洞和其他信息（IP 地址、端

口号等），图中允许出现重复的状态节点。如图 3
所示，其中，sshd_bof(0, 1)指主机 0 上的攻击者

利用主机 1 的 sshd 漏洞发起缓冲区溢出攻击，从

而获取主机 1 的 User 权限。 

 
图 3  状态攻击图 

从状态攻击图的构建过程可知，由于可包含

重复的状态节点，随着目标网络中主机和漏洞数

量的增加，攻击图规模呈现指数级递增，难以满

足实际大规模网络的应用需求。 
2) 属性攻击图 
为了解决状态攻击图的状态爆炸问题，

Ammann 等[18]提出了攻击单调性假设，即入侵者

在渗透过程中不会针对已有权限发起重复攻击，

基于该假设，可以将状态攻击图的规模由指数级

降低为多级式级别，学者相继提出了多种属性攻

击图生成方法，增强了应用的可操作性。 
属性攻击图中，存在两类顶点和连接边，两类

顶点分别是条件和脆弱性，其中，条件顶点表示

攻击者具备的前提权限，脆弱性顶点表示主机配

置错误和软件漏洞等，表征通过该脆弱性能获取

的权限，两类边分别为：由条件顶点指向脆弱性

顶点的边指代脆弱性利用的前提，由脆弱性顶点

指向条件顶点的边指代脆弱性利用的后果。 
属性攻击图AG ( , , )C V E= ，C 为条件集合，

V 为漏洞集合，E 为边集合，对于 v V∀ ∈ ，Pre(v)
为 v 的父节点集合，Post(v)为 v 的子节点集合，

则 当 父 节 点 之 间 存 在 “ 与 ” 关 系 且 满 足

( ) ( )( ) ( )Pre v Post v∧ ⇒ ∧ 时，表示利用漏洞 v 的所

有前提条件都满足，此次漏洞利用成功，触发其

后置结果。对于 c C∀ ∈ ，Parent(c)是 c 的父节点

集合，若父节点间存在“或”关系，且满足

( )( )Parent c c∨ ⇒ ，表示 ( )Parent c 中任意一个前

提条件被满足，都使后置结果 c 成立。如图 4 所

示，椭圆表示原子攻击节点，矩阵表示攻击者的

状态节点。例如，trust(1, 0)表示主机 1 信任主机

0，ftp_rhosts(0, 1)表示主机 0 上的攻击者利用主

机 1 上的 ftp_rhosts 漏洞，建立到主机 1 的信任关

系，实现远程登录主机 1。 

 
图 4  属性攻击图 

3.3  攻击图应用 
由于攻击图结构灵活，适用于多层面的网络

安全分析和评估，给出最小化的网络加固方案，

其应用拓展如图 5 所示，包括查找攻击路径、取

 
图 5  攻击图在安全领域的应用 
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证分析、安全度量、基于 IDS 的告警关联、优化

防御措施等，尤其在网络安全分析、入侵告警关联、

网络安全加固 3 个方面成果突出。 
1) 网络安全分析 
对于网络安全度量而言，其研究的困难性在

于如何精准地分析、鉴别目标网络系统中，不同

脆弱性被攻击者利用的依赖关系，以及威胁传播

带来的影响，直观的可视化功能是攻击图的最突

出特点，也是解决上述问题的有效方法之一。攻

击图枚举了所有可能的脆弱性利用关系，通过在

攻击图中模拟攻击步骤，重现攻击场景，能够为

安全防御提供更有效的策略指导。 
2) 入侵告警关联 
告警关联是指攻击过程中，采集入侵检测系

统（IDS）的告警数据，利用攻击图模拟脆弱性

利用关系，通过已知告警推断后续可能的攻击路

径。传统的 IDS 告警关联仅分析了漏洞利用间的

依赖关系，缺少对具体网络环境信息的考虑，导

致误报和漏洞较多。由于攻击图描述了系统漏洞

利用的因果关系，能够反映威胁的传播过程，因

此，结合攻击图对 IDS 告警数据进行关联，能够

提高多步攻击预测的准确性，还原真实的攻击场

景，同时减小 IDS 漏洞和误报。例如，发现某条

攻击路径中存在一个原子攻击未产生告警，而攻

击者已具备后续攻击状态，则认定此处可能存在

漏报，通过提高告警关联的准确性能够有效评估

攻击者的可能意图。 
3) 网络安全加固 
安全加固是在安全度量的基础上，针对度量

后的主机漏洞和脆弱性制定有效的安全策略和加

固方案，由于攻击图的结构灵活性，既能展示整

体又能反映局部安全状态的变迁过程。 
考虑安全加固具有相对性，当弥补某个漏洞

所要支付的成本高于对网络安全性的提升价值

时，此类弥补不具有实际意义，因此脆弱性加固

的意义如下。 
① 安全威胁排序，网络中需要着重保护的安

全目标是什么？辨别需要首先修复的脆弱性节

点？哪条路径最有可能被攻击者利用？ 
② 威胁影响度量，即网络配置更新，防护措

施增强能在多大程度上降低安全风险，如何量化

防御效果，进而选择最优防御策略是一个“what 
if”类型的问题。 

不仅如此，随着信息安全形势的日益严峻，

软件更新升级加速，恶意软件和后门程序泛滥，

大量系统脆弱性和软件缺陷暴露，脆弱性修复的

重要性日益突显，安全加固涉及网络布局、安全

策略调整、配置更新和补丁管理等多个方面。例

如，在实施补丁管理时，需要从系统整体安全出

发，鉴别关键漏洞，并决定修复的优先次序。特

别地，对于大规模网络，孤立地考察单个主机的

脆弱性意义不大。需要着重分析漏洞之间被利用

次数以及补丁间的依赖关系，如被利用次数最多

的漏洞的修复优先权重高，即使与该漏洞所在主

机相连的其他主机数量不多，如何在存在多个脆

弱性主机的前提下选择最优加固措施，综合考虑

加固成本和防御效果成为安全加固的研究重点。 

4  基于攻击图的网络安全度量框架 

本节首先定义了相关网络安全要素的形式

化表示；其次通过分析攻击过程，描述攻击行为，

定义攻击图模型；最后从攻击图中的“点”“线”

“面”3 个不同层面出发，建立层次化的网络安

全度量模型。 
4.1  网络元素模型化 

网络系统上布置了大量的主机和网络组件，

运行着复杂多样的应用软件和服务程序，随着网

络结构和布局变化，网络拓扑和连通关系动态变

化，因此首先需要对网络建模，即形式化描述网

络元素，包括主机及服务信息、网络结构、网络

配置和脆弱性信息以及网络攻击信息等，通用的

描述方法如下。 
定义 1  主机信息 H。主机信息反映了网络

中不同主机的特性和特点，可以利用主机标识、

服务和端口、运行的程序和软件、系统漏洞、主

机权重信息来刻画，具体地，可以用一个五元组

,  ,  ,  ,  HostIp Services SoftV Vuls Weight< >表示。 

HostIp 表示主机地址信息。 
Services 表示主机开放的服务和端口信息，

通常用服务名称或者服务开放的端口号表示，如

Apache、TCP、Radius、UDP 等。 
SoftV 是主机上的软件列表，包括操作系统的
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类型和版本号，如 Windows XP SP2、Red Hat 
Linux 7.2 等。 

Vuls 是该主机上的脆弱性与漏洞列表，可以

用统一脆弱性标识符 CVE 表示，如 CVE-2014-0063
表示一种执行任意代码漏洞。 

Weight 是该主机在网络中的重要程度，当主

机包含的资产价值高时，对应重要性权重越高。 
定义 2  脆弱性集 V。表示网络配置或服务

软件存在的漏洞集合，对于脆弱性 v V∈ ，使用

一个七元组<id, type, IP, p(v), impact, time, 
info>表示。 

id 表示该脆弱性的唯一标识，可以用其在

CVE 中对应的编号表示。 
type 表示该脆弱性的类型，包含配置错误和

应用程序缺陷， { _ , }type C Error Vulner∈ ，C_Error

表示配置错误类型，Vulner 指系统漏洞的类型。 
IP 指存在脆弱性的主机网络地址。 
p(v)指脆弱性被入侵者成功利用的概率。 
impact 指脆弱性被利用给网络资产带来的危

害性，通用漏洞评分标准（CVSS）给出了威胁影

响得分，得分范围为（0, 10），得分越高，表明该

漏洞的危害越严重。 
time 表示该漏洞首次发布于 SIP（security 

information providers）的时间，若该脆弱性的类

型为 Vulner，否则 time = ∅ 。 
info 指脆弱性信息的具体描述。 
定义 3  拓扑结构。表示网络中主机间的连

接关系，形式化表示为<N, E>。 
N 是主机节点集合。 
E 是节点间连接边的集合。 
定义 4  网络连通性。指不同主机间的通信

关系。管理者会配置网络安全策略，保护网络系

统的关键资产，使非授权主机禁止访问隔离区内的

主机，或仅允许经过指定协议和端口实现互通。使

用一个四元组 , , ,s dhost host protocol port< > 描述

网络的通连关系。 

shost 表示发起通信请求的源主机，用主机的

IP 地址表示。 

dhost 表示发起被请求访问的目的主机，用主

机的 IP 地址表示。 
protocol 表示源主机 shost 向目的主机 dhost

发起连接请求的通信协议。 
port 表示源主机 shost 连接到目的主机 dhost

的端口号。 
4.2  攻击图模型 

在网络发展初期，由于攻击技术和工具的限

制，多以无明显目的的零散攻击为主，主要包括

破解口令和利用操作系统的一些简单漏洞，攻击

的持续性和关联性不强。随着网络结构的复杂化

和攻击手段的不断发展，如今的网络攻击已普遍

发展为多步骤的复杂攻击。 
由于网络结构日趋复杂，网络入侵者通常难

以直接攻入其感兴趣的目标，如网络隔离区

（DMZ）的后台数据库，因此往往采用“迂回”

路径，如先攻入 DMZ 区域内的文件服务器，获

得其 Root 权限，再以此为跳板尝试攻击内部主

机，因此，理论上一次攻击需要通过多个步骤完

成。近年来，APT（advanced persistent threat）攻

击已成为当前网络系统遭受最严重的攻击之一，

具有攻击目标性强、漏洞利用潜伏周期长的特点。

例如，一个针对 Soloris 平台的 Sadmind 漏洞的

DDoS 攻击，攻击者利用 Soloris 平台的 Sadmind
程序的缓冲区溢出缺陷，经过探测、非法入侵、

安装 Mstream DDoS 傀儡软件和实施 DDoS 攻击

等多个步骤实现整体攻击。其攻击步骤如图 6 所

示，前一个步骤的成功实施往往是后一个步骤开

始的前提条件。 

 
图 6  多步攻击的 5 个步骤流程 

定义 5  攻击图（AG）。图 7 给出一攻击图

示 例 ， 可 以 形 式 化 表 示 成 一 个 四 元 组

AG ( , , , )S A E Δ= ，其中，S 表示状态节点的集合，

A 表示原子攻击节点的集合，E 表示节点间的连接

边集合，Δ表示不同状态节点间转移概率的集合。 
{ | 1, 2, , }iS S i n= = … 表示状态节点集合，初

始状态节点构成集合 O，攻击意图状态节点构成

集合 G。 
E S A A S= × ×∪ ，e S A∈ × 表示攻击者拥有

该前提条件，才能发起原子攻击 a， e A S∈ × 表

示发起原子攻击 a 后，使攻击者拥有的后置结果。 
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,i je S S∈ × ， ,i je 表示连接节点 iS 和 jS 的有向

边 i jS S→ ，实现 ,i je 依赖的原子攻击为 ,i ja ，

,( )i jeΔ Δ∈ 表示攻击者由状态 iS 转移到 jS 的概

率，即 ,( ) ( )i j i je p S SΔ = → ，且 ,( )i jeΔ 等于原子攻

击 ,i ja 的发生概率 ,( )i jp a ；若节点 iS 到 jS 不可达，

令 ,( ) 0i jeΔ = 。 

4.3  层次化的安全度量框架 
作为网络安全保障不可缺少的部分，网络安

全度量以网络系统为度量对象，针对网络可能受

到攻击的概率、意图、路径、风险以及策略等进

行多角度、全方位的量化测评，为防御决策提供

指导。层次化的安全度量框架如图 8 所示，随着

网络安全要素的不同拓展、安全数据的不断丰富、

攻防手段的不断演进，研究人员对于网络安全的认

知按照“点—线—面”的趋势逐级深入展开，第 5
节将以此为脉络介绍各层次典型安全度量方法。 

5  基于攻击图的网络安全度量方法 

本节以攻击图为依托，首先围绕安全脆弱性

这一关键“点”；然后依据攻击“线”程开展纵向

的安全建模分析，从“点”和“线”2 个视角都

很难看到网络系统整体的安全状况；最后开展网

络系统安全态势“面”评价，通过总结归纳现有

攻击图中的安全度量方法，对比分析了各方法的

特点和不足。 
5.1  关键“点”安全度量 

网络系统的脆弱性来源于自身设计上的缺

陷，脆弱性被恶意攻击者利用后，可能导致系统

异常甚至瘫痪，进而导致更严重的后果，从这一

点出发，网络系统脆弱“点”安全性度量是整个

研究的基础，分析基于脆弱性利用的攻击图中

单个节点的转移概率，特别地，研究安全脆弱

性模型、脆弱性利用规律、脆弱性安全风险，

能够为主动防御提供理论基础和技术支撑，下

面分别进行介绍。 
在脆弱性分析模型研究方面，陈恺等[19]构建

了多周期的软件漏洞发布模型，从整体出发，推

断安全漏洞的数目与软件程序开发时间上的联系；

相反，聂楚江等[20]从微观层面出发，通过构建安

 
图 7  攻击图示例 

 
图 8  网络系统安全度量框架 
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全漏洞数量推测模型，研究了程序代码等微观参

数的影响，通过关联旧版本软件程序包含的漏洞

数量，推断新版本的漏洞数量。类似地，高志伟

等[21]依据漏洞严重程度对漏洞进行分类，设计的

预测模型不仅能测度生命周期过程中，软件包含

的漏洞数目和漏洞产生时间间隔，而且能分析漏

洞的类型及每一种类型漏洞的数目。 
美国 CERT 计算机应急响应组织的 Arbaugh

等[22]首先引入了漏洞生命周期概念，研究了安全

漏洞从诞生到消亡过程中所处的不同状态，通过

分析美国 CERT/CC 报告，揭示了近年来处于不

同生命周期状态的漏洞数量分布。Frej[23]借鉴系

统动力学理论构建了漏洞生命周期模型，然而受

实验数据集规模的限制，未深入探讨不同软件厂

商的漏洞数量分布情况。法国国家科研中心的

Kaaniche 等[24]通过研究开源的 OSVDB 漏洞数据

库，发现漏洞处于不同生命周期过程的时间长度

与其操作系统类型相关，并在 Windows、Unix 和

Mobile OS 操作系统中进行了对比验证。通过引

入攻击热度和攻击技术，宋明秋等[25]在时间维度

上对漏洞生命周期进行建模，通过构建 Mamdani
模型量化测度漏洞的时间维度风险。可以看出，

现有成果集中于探索漏洞数量在软件开发阶段、

部署操作系统和生命周期时间维上的分布情况。

如何关联漏洞数量、生命周期、可利用性、威胁

影响与风险等多重度量要素，构建全面可靠的漏

洞分析模型是后续研究的重点。 
在脆弱性利用规律研究方面，文献[26]分析

了零日漏洞的生命周期过程，通过枚举 Linux 和

Microsft 系统漏洞信息，探讨攻击脚本和脆弱性

补丁扩散对脆弱性利用概率的影响。美国科罗拉

多州大学 Joh 等[27]将漏洞生命周期划分为产生、

发现、公布、利用和修复 5 个阶段，分析了不同

阶段的安全风险程度。作为脆弱性评价行业的公

开标准，美国国家基础设施咨询委员会发布的通

用脆弱性评分系统准确测度了漏洞的脆弱性利用

和威胁影响得分，通过查询美国国家漏洞数据库

（NVD）得到具体值。国际权威漏洞披露组织 CVE
公布了漏洞字典，实现了对漏洞的统一命名，依

据软件厂商、威胁影响及漏洞数目对漏洞进行分

类统计。NVD 依据 CVSS 对超过 7.5 万个已知漏

洞进行了评分。OSVDB 提供了开源的漏洞数据

集，用于查询包括漏洞生命周期、发布时间、厂

商和补丁等信息。密歇根州立大学 Shahzad 等[28]

针对包含 4 万多个漏洞的开源数据集 OSVDB 进

行了统计分析，展示了近 20 年不同软件厂商漏洞

在生命周期各阶段的数目分布状况，并预测补丁

发布周期以及脆弱性利用平均耗时的变化趋势，

结果表明，脆弱性利用平均耗时小于补丁开发的

平均耗时。该类研究成果侧重于统计学分析，通

过大量数据揭示脆弱性利用概率和耗时受软件厂

商、补丁发布时间等因素的潜在影响。未来研究

可以尝试历史数据分析，提取先验知识，提炼脆

弱性利用规律，推测后续发展趋势，对增强研究

的实际性具有重要意义。 
在脆弱性风险评价方面，Cox 等[29]考虑漏洞

利用产生的威胁影响和利用发生的可能性，依据

威胁严重性将漏洞划分多个级别，构建了漏洞风

险评估矩阵，利用综合评估法量化信息系统的风

险级别。Mkpong 等[30]通过专家评估法测度漏洞

属性对系统的安全影响，构建了基于属性评估的

漏洞风险度量模型。上述方法操作方便，但严重

依赖领域知识，侧重于已知漏洞评价，评估结果

具有一定的主观性。为此，付志耀等[31]在漏洞属

性评估时，借鉴粗糙集理论对关联属性进行约简，

提升了评估结果的客观性和准确性，且保证了操

作的简便性。Houmb 等[32]利用已知漏洞数据集训

练 Bayesian 信念网络，推断脆弱性被利用的概率

及威胁度，并预测未知漏洞的风险等级。在实际

应用中，周亮等[33]借鉴层次分析法，评估了智能

电网中调试管理子系统安全漏洞的风险等级，相

关研究已广泛应用于安卓移动应用终端、Web 应

用程序、电信通用设备以及工业控制系统等相关

行业。 
综上，现有网络系统脆弱“点”安全度量集

中于静态评估，具备算法复杂度低、操作简便的

优势，然而，随着网络系统规模的不断增大和复

杂异构网络的融合，单个漏洞节点风险在生命周

期内动态变化，伴随漏洞信息发布和攻击工具的

快速传播，网络风险持续增加，针对单个脆弱

“点”，实现在时间维度上动态测度风险，为进一

步测度整个网络的宏观风险提供了理论参考。 
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5.2  攻击“线”安全度量 
网络系统单个脆弱“点”的危害有限，通过

对一系列脆弱点的利用形成攻击“线”渗透，直

至完成攻击目标，会产生更为严重的后果，因此

实现入侵意图和路径等攻击“线”信息的评估，

分析可能的攻击路径，预测潜在的攻击行为，挖

掘关键威胁节点，对于安全管理员深入理解攻击

者可能的威胁行为具有重要意义。 
在攻击意图评价方面，意图推断是网络管理

人员实施安全防护的重要手段之一，入侵意图可

能性度量为网络安全态势量化提供了数据基础，

通过降低攻击发生概率，为进一步实施网络加固

和入侵响应提供方法指导，使网络状态向安全方

向转移。爱达荷大学的 Yu 等[34]利用隐彩色 Petri
网对多种攻击行为节点进行区分，通过告警关联

预测可能的入侵路径。MIT 林肯实验室的 Sheyner
等[35]通过马尔可夫决策推理，基于条件转移概率

分析非确定性攻击节点。北京理工大学的彭武等[36]

结合时间自动机分析节点状态和节点间的依赖关

系，并推算攻击成功概率，精准分析攻击意图的

成功概率。 
鲍旭华等[37]利用扩展的有向图描述单步攻

击的类别及其逻辑关系，依据攻击链的累计权值

计算攻击的可能性，通过对告警信息关联匹配来

识别攻击意图。为了提高预测结果的准确性，中

科院计算技术研究所的陈小军等[38]在攻击图模

型的基础上构建攻击状态转移概率表，计算多个

攻击步骤间的累积成功概率，用累积概率表征攻

击意图实现的最大概率，并推断最大概率攻击路

径。北京大学的诸葛建伟等[39]借鉴人工智能领域

的规划识别方法，设计基于扩展目标规划图的攻

击规划识别算法，挖掘海量告警信息背后蕴藏的

攻击意图及规划。上述研究的重点是如何客观衡

量攻击状态间的转移概率，在此基础上分析最有

可能的攻击意图，但实验攻击场景仅包含一个攻

击目标，当攻击场景中包含多个可能的攻击目标

时，研究如何量化不同攻击目标的期望成功概率，

识别最大可能攻击意图还有待进一步探究。 
在攻击路径度量方面，吕慧颖等[40]构建威胁

状态转移图描述威胁事件的时空联系，实时挖掘

威胁状态信息，动态测度入侵路径。信息工程大

学的王硕等[41]和阿根廷国家核心安全研究中心

的 Sarraute 等[42]分别利用改进的 Dijkstra 算法和

Floyd 算法分析最短攻击路径，有效降低了路径

搜索的时间复杂度。Ortalo 等[43]结合攻击图分析

入侵路径数量，总数越多表明攻击意图的实现手

段越丰富。美国诺瓦东南大学 Li 等[44]利用路径长

度的算术平均值推断最可能的攻击路径长度。为

了全面评估路径长度信息，麻省理工学院的

Idika[45]提出一整套基于攻击图的多维路径度量

方法，进一步分析了路径长度的中位值、标准差

和模式，通过计算平均值和中位值的差值，发现

短攻击路径并及时修复，对长度低于 2 个标准差

数量级的路径提前防范，统计不同路径长度模式

的出现频率，掌握全网不同攻击路径长度的概率

分布。Bopche 等[46]综合比较上述度量方法，进一

步分析了动态网络环境中度量结果随时间的变化

规律。北京邮电大学的 Dai 等[47]利用模糊综合评

估法，通过量化路径数量和长度，挖掘风险流路

径，但未研究节点的威胁性排序。 
IBM 公司的 Abraham 等[48]引入漏洞生命周

期刻画入侵路径长度随漏洞发布时间的变化规

律，更贴合实际网络环境。国防科技大学的刘强

等[49]通过构造最佳漏洞利用链，推测最大可能入

侵路径。加拿大纽布伦斯威克大学的 Zhu 等[50]

通过告警聚类与关联分析，利用神经网络技术复

原攻击场景，分析可能的攻击策略，类似研究还

包括路径数量的评估、平均路径长度的度量、最

短耗时路径的推测等。Bopche 等[51]在上述研究的

基础上，进一步分析了动态网络环境中度量随时

间的变化规律。密苏里科技大学的 Nayot 等[52]通过

量化不同攻击路径的安全风险，优先阻断高威胁路

径，但未给出路径不同主机节点的威胁性排序。 
5.3  态势“面”安全度量 

将复杂的攻击行为信息映射为简单直观的安

全威胁态势，于是平“面”化的安全态势度量应

运而生，该类方法通过分析系统的资产、脆弱性、

威胁得出其安全风险，从而可以迭代性（以评估

轮次为代表）地针对网络系统开展全方位体检，

进而对其中的高等级安全风险进行预警，提高安

全管理员操作的针对性。现有安全态势度量方法

主要可以划分以下 3 类。 
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1) 基于时空序列的方法 
该类方法假设网络面临的安全威胁变化遵循

一定的周期性和规律，通过分析时空维度上安全

态势变化的前因后果，预测后续变化趋势。Qu
等[53]基于多源告警信息融合，分析网络安全态

势，并运用 D-S 证据理论量化测度安全态势，但

多证据融合时存在悖论问题。在上述研究中，若攻

击图节点的发生概率度量不准确，则可能影响攻击

路径预测的准确性。 
为此，中科院信息工程研究所的席荣荣等[54]

通过分析告警特征，改进了告警数据源证据的有

效性，增强了预测精度，但该方法主要适用于短

期预测。杨豪璞等[55]设计了面向网络多步攻击的

安全态势评估方法，通过分析攻击阶段，识别攻

击轨迹，重构攻击场景，量化评估攻击场景的

威胁影响，但未给出网络安全状态变化趋势的

分析。中科院软件研究所刘玉岭等[56]全面融合

网络环境信息、攻击方和防护方态势要素，但

未给出态势变化阶段的起止时间节点。自回归移动

平均模型（ARIMA）[57]和指数平滑模型（ES）[58]

是 2 种常用的时间序列预测模型，能够应用于随

时间平稳变化序列的分析，由于实际网络中安全

事件突发，应用于网络安全态势预测时难免产生

偏差。 
2) 基于图论的方法 
此类方法通过分析网络脆弱性信息，构建攻

击状态转移图，从入侵者视角出发，结合当前攻

击者状态信息对未来状态迁移进行预测。Liu 等[59]

通过挖掘告警序列，结合隐 Markov 模型，利用

Viterbi 算法推测最大可能状态迁移序列，识别攻

击意图，但该方法未具体量化网络风险值。Fredj
等[60]应用吸收Markov链描述攻击状态转移过程，

基于告警关联分析，识别攻击意图，预测攻击行

为，但未考虑历史攻击行为信息，其有效性还有

待进一步论证。Ghasemigol 等[61]研究了安全事件

发生的不确定性，提升了预测精度。上述方法从

不同维度度量了攻击行为的特征，但都缺乏对网

络整体安全态势的量化评估。 
3) 基于博弈论的方法 
此类方法着重考虑攻防对抗网络环境，借鉴

博弈理论推断攻防双方最可能采取的行为策略，

在此基础上综合分析网络安全的态势变化，其优

势在于态势要素选取最为全面。中国科学院计算

技术研究所的 Wang 等[62]基于网络拓扑和系统漏

洞信息，利用随机 Pertri 网设计攻防博弈模型，

实现了对攻击发生概率、平均耗时和可能路径的

评估。中国科学技术大学的张勇等[63]构建了用

户、管理员和威胁三方参与的博弈分析模型，通

过构建威胁传播网络，总结威胁传播规律，展示

安全威胁的演变趋势。Chen 等[64]设计了 Markov
博弈模型，基于数据融合方法预测威胁，并感知

安全态势变化。针对电网系统，上海交通大学的

Wu 等[65]基于大数据分析，结合模糊聚类和博弈

论，提出的态势感知机制显著提升了预测效果。

上述方法未量化态势变化的具体时间，且未对不

同类型的攻击者进行区分。 

6  结束语 

随着攻击图技术应用的逐步成熟，基于攻击

图的网络安全度量已取得初步研究成果，但如何

借鉴攻击图科学、准确、全面地度量网络安全状

态，并为防御决策提供实际指导还有待进一步

研究，归纳起来，进一步的研究可以考虑以下几

个问题。 
1) 系统脆弱性度量，当前针对脆弱性节点的

安全性度量未深入讨论脆弱性利用概率随时间的

变化规律，以软件漏洞为例，现有研究缺乏对漏

洞生命周期整体的考虑，后续可以在以下 3 方面

进行改进：① 安全漏洞模型侧重于漏洞数量预测

和漏洞挖掘；② 需考虑存在漏洞的软件厂商，结

合该厂商的历史漏洞发布信息，探索漏洞整个生

命周期中的利用概率变化，以便更科学、真实地

反映时间维度上的漏洞利用规律；③ 精难度量漏

洞利用对网络系统造成的威胁影响，结合漏洞生

命周期过程，量化评估时间维度上的动态风险，

给出更客观精确的漏洞风险度量方法。 
2) 攻击行为度量，目前的研究侧重于丰富度

量指标层面，随着度量维度的不断细化，度量不

准确的问题逐渐显现，原因在于理论模型基于攻

击者的“单调性”假设，即攻击者一旦获取某一

攻击能力将不会再次获取，因而攻击路径不会被

重复利用，本质上是一种理想的攻击场景，事实
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上，由于攻击者对网络结构不熟悉，攻击者往往

选择最有可能实现的攻击目标作为入侵意图，且

实际攻击场景中可能存在重复的状态转移行为，

产生有向有环攻击图，迫切需要对更能反映现实

网络的实际攻击行为进行建模与度量分析。 
3) 攻击威胁度量，通过对攻击方、防护方和

网络环境态势要素的动态关联，实现多角度、全

方位的攻击行为度量。具体地，在以下 3 方面有

待改进：① 考虑不同入侵者的实际漏洞利用能力

不同，威胁度量过程应对攻击者进行有效区分；

② 现有面向攻击的安全度量侧重于分析攻击意

图、成功概率和入侵路径，缺乏入侵各阶段发生

时间的测度；③ 如何客观地度量攻击对网络系统

产生的潜在影响，设计面向攻击的安全态势量化

方法还有待进一步探究。 
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